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1. DEFINICIÓN
Este documento define los lineamientos, directrices y/o controles en materia de seguridad
de la información, ciberseguridad y protección de datos personales que les serán exigibles a
oferentes y/o proveedores de La Compañía, antes, durante y después de los
relacionamientos contractuales establecidos.

2. OBJETIVO
Proteger la confidencialidad, integridad y disponibilidad de los activos de información de La
Compañía de las acciones que puedan ejercer sobre estos, cualquier oferente y/o
proveedor que tenga algún vínculo con La Compañía.

3. ALCANCE
Esta política aplica para todos los oferentes y/o proveedores que pretendan, usen, accedan
o hayan usado activos de información de La Compañía.

4. POLÍTICA
Todos los oferentes y/o proveedores deben cumplir con los requisitos de seguridad de la
información, ciberseguridad y protección de datos personales aquí definidos para el uso y
acceso a activos de información de La Compañía antes, durante y después del
establecimiento de relaciones con La Compañía.

5. ROLES Y RESPONSABILIDADES

5.1 Oferentes
● Firmar las actas o cláusulas de confidencialidad en los casos que se requiera para tener

acceso a información de La Compañía antes del establecimiento de relaciones
contractuales.

● Propender por hacer buen uso de los activos de información que le sean compartidos en
los procesos de concurso o licitación, de La Compañía en pro de garantizar su
confidencialidad integridad y disponibilidad.

● Diligenciar los instrumentos que les sean requeridos para la evaluación de prácticas en
seguridad de la información, ciberseguridad y protección de datos personales.

● Cumplir con lo definido en esta política.

5.2 Proveedores
● Propender por hacer buen uso de los activos de información de La Compañía en pro de

garantizar su confidencialidad integridad y disponibilidad.
● Cumplir con lo definido en esta política.

6. NORMAS

6.1 Generales
● En los casos que se considere necesario La Compañía aplicará un proceso de

clasificación para determinar qué requisitos de seguridad de la información,
ciberseguridad y protección de datos personales les serán exigidos a los proveedores,
teniendo en cuenta las siguientes variables:
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○ Valoración, clasificación o criticidad de los activos de información objeto de la relación
contractual.

○ Modo de uso y/o acceso a los activos de información que serán objeto de la relación
contractual, considerando si los activos serán procesados y almacenados en la
infraestructura de La Compañía o si se hará en la infraestructura del proveedor.

○ Capacidad tecnológica del proveedor medida en la cantidad de equipos de cómputo
que posea. Esto debido a que a mayor capacidad de cómputo representa una mayor
superficie de ataque o riesgo.

● Antes de revelar o compartir información valorada como crítica o alta en cuanto a su
confidencialidad o considerada como información sensible con oferentes o proveedores
se debe garantizar que exista una relación de confianza formalizada con una cláusula
confidencialidad firmada entre La Compañía y el proveedor.

● La Compañía podrá adelantar procesos de auditoría y/o verificación de los controles de
seguridad de la información, ciberseguridad y protección de datos personales que le
fueron exigidos a un proveedor.

● En determinados casos se solicitará al proveedor que acredite el cumplimiento de alguna
norma o estándar en particular, acorde con la clasificación que se haya otorgado al
proveedor. Esta acreditación de cumplimiento será válida si el proveedor cuenta con una
certificación de seguridad de la información y ciberseguridad alineada con estándares
internacionales como por ejemplo ISO27000, en los casos que el proveedor no cuente
con dicha información se ejecutará un proceso de auditoría por parte de La Compañía
según ítem anterior.

● En los casos que se considere necesario se solicitará cierta información a los
proveedores para los procesos de Gestión de Inteligencia y CiberAmenazas, según su
clasificación a fin de identificar situaciones de riesgo sobre un proveedor, las cuales
puedan afectar de alguna manera a La Compañía.

● En los escenarios donde se presenten varios oferentes para proveer un servicio y se
vaya a manipular activos de información valorados como críticos o altos se debe
considerar un componente de seguridad de la información y ciberseguridad el cual
deberá representar un valor de la puntuación final de cada oferente y se obtendrá
mediante un instrumento donde el oferente indique sus prácticas en este contexto
usando un modelo de madurez estándar, el cual deberá ser documentado en el proceso
de evaluación de los diferentes oferentes. Para los casos en los que no se haya hecho
valoración de activos de información se podrá determinar si la información a compartir es
“sensible” acorde con lo definido en esta política.

● La Compañía podrá luego auditar o verificar el cumplimiento de dichas prácticas de
seguridad de la información y ciberseguridad indicados en el instrumento que se
menciona en el ítem anterior.

● En los procesos para la adquisición de sistemas de información se exigirá al proveedor
que el sistema de información cumpla con prácticas de desarrollo seguro que garanticen
la implementación de controles de ciberseguridad, ya sea por medio de una evaluación
hecha por La Compañía o por que la plataforma o el fabricante cuentan con un
certificado para tal fin.
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6.2 Requerimientos mínimos de seguridad para relaciones con Proveedores
EL CONTRATISTA acepta y reconoce que emplea para la ejecución del servicio las
siguientes medidas y obligaciones de seguridad de la información que permitirán mitigar los
riesgos a los que se esté expuestos en esta materia, y por lo tanto deberá, sin limitarse a:

a. EL CONTRATISTA debe incluir en la matriz de riesgos operativos, los riesgos asociados
a seguridad de la información y ciberseguridad que afecten la confidencialidad, integridad
y/o disponibilidad de la información asociada a los procesos que integran la prestación del
servicio contratado. Esta matriz debe considerar sin limitarse a: la identificación y medición
de los riesgos, la definición de los controles implementados y los planes de acción
requeridos para mitigar los riesgos identificados que sean aplicables durante la ejecución de
los servicios contratados.

b. Entregar a EL CONTRATANTE el procedimiento formal de gestión de incidentes de
seguridad de la información y ciberseguridad que contemple las etapas del incidente, sin
limitarse a: reporte, identificación, contención, análisis, recolección de evidencias, cadena
de custodia, lecciones aprendidas, cierre, y demás información relevante. EL
CONTRATISTA se compromete a informar de forma inmediata a EL CONTRATANTE los
incidentes que se presenten e impacten el servicio contratado; y las acciones realizadas
para la atención oportuna de los mismos.

c. Disponer de canales de comunicación seguros cuando sea requerida la transmisión o
intercambio de información con EL CONTRATANTE o con cualquier otra entidad que
participe del servicio contratado.

d. Tener establecidos mecanismos de seguridad para proteger la información confidencial
almacenada por EL CONTRATISTA que haga parte del servicio contratado como cifrado de
la información, copias de respaldo, entre otros.

e. Contar con mecanismos de control de acceso físico y lógico para proteger la información
de EL CONTRATANTE.

f. Establecer procedimientos para la devolución y/o destrucción segura de la información de
EL CONTRATANTE que haya recibido o producido en virtud o con ocasión del servicio
contratado.

Si el servicio contratado contempla la prestación de servicios de informática y/o desarrollos
software, configuración o administración de equipos de comunicación, enlaces, hosting de
sitios web, entre otros, adicional a las obligaciones anteriormente descritas EL
CONTRATISTA se compromete a:

a. Realizar capacitación especial a sus funcionarios que interactúan en el desarrollo del
contrato, en temas relacionados con seguridad informática, ciberseguridad y seguridad
física aplicados, y le certificará a EL CONTRATANTE la realización de dichas
capacitaciones.
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b. Realizar pruebas de vulnerabilidad con una periodicidad mínima de dos (2) veces por
año, que generen un diagnóstico del nivel de seguridad existente en los sistemas, en la red
o componentes tecnológicos de EL CONTRATISTA.

c. Informar los resultados de las diferentes pruebas de vulnerabilidad dentro de los 30 días a
su realización y entregar la evidencia de cumplimiento de los planes de remediación a EL
CONTRATANTE.

d. Sincronizar todos los relojes de los sistemas de información involucrados en el desarrollo
del objeto del contrato, pudiendo tener como referencia la hora oficial suministrada por la
Superintendencia de Industria y Comercio o una fuente válida.

e. Los sistemas y componentes tecnológicos de EL CONTRATISTA deben estar en
capacidad de registrar, alertar y almacenar los eventos que afecten la seguridad de la
información y/o de los recursos que la soportan; Deben proporcionar logs o registros de
auditoría que permitan la identificación y análisis de eventos de seguridad.

f. Cualquier otra obligación necesaria para garantizar la seguridad informática de los
servicios objeto del contrato y los derechos del contratante.

7. CUMPLIMIENTOS Y EXCEPCIONES
● En los casos en que se escoja un proveedor, pero no cumple o no pueda cumplir con los

controles exigidos por La Compañía se deberá gestionar como una excepción para
revisar posibles controles compensatorios, una posible aceptación de riesgos por parte
del responsable del servicio a contratar o incluso cambiar de proveedor.

● En caso de que alguna norma, requerimiento o control aquí descrito no pueda ser
aplicada se seguirá el “Procedimiento para la gestión de Excepciones” interno de La
Compañía.

8. SANCIONES
Los casos de incumplimiento a esta política serán revisados puntualmente cada uno en
particular en conjunto con las áreas jurídicas de La Compañía para la toma de acciones y/o
amonestaciones a las que haya lugar.

9. REFERENCIAS DOCUMENTALES
● ISO27000: Conjunto de estándares desarrollados por ISO (Organización Internacional de

Normalización) e IEC (Comisión Electrotécnica Internacional), que proporcionan un
marco de gestión de la seguridad de la información utilizable por cualquier tipo de
organización, pública o privada, grande o pequeña.

● NIST CSF: Marco de trabajo desarrollado por NIST (Instituto de estandarización y
tecnología, Estados unidos) para la gestión de riesgo de ciberseguridad

● PCI DSS: Es un estándar de seguridad publicado por el PCI SSC (Consejo de Normas
de Seguridad de la Industria de Tarjetas de Pago) y orientado a la definición de controles
para la protección de los datos del titular de la tarjeta y datos sensibles de autenticación
durante su procesamiento, almacenamiento y/o transmisión
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10. GLOSARIO
Oferente: El oferente es aquella persona o empresa que brinda un producto o servicio,
Proveedor: Entidades o personas con las que La Compañía tiene algún tipo de relación
definida en un documento legal dentro del cual se especifican las condiciones para la
contratación y/o compra de algún producto o servicio.
Externo: Entidades o personas con las que La Compañía NO tiene algún tipo de relación
definida en un documento legal.
Información Sensible: Se considera información sensible a aquella información referente a
las prácticas propias del negocio de La Compañía como por ejemplo lo que se conoce como
“know how”, información financiera, proyectos en curso, etc., así como información de
colaboradores, clientes y/o proveedores.
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